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1. RECOPILACION Y TRATAMIENTO DE DATOS DE USUARIO

1.1 Datos de registro y perfil

La aplicacion recopila la siguiente informacion del usuario durante el registro y gestion del
perfil:

Datos enviados al servidor:

- Nombre completo (nombre_apellidos)

- Nombre de usuario (usuario)

- Direccion de correo electrénico (email)

- Contrasena (almacenada encriptada en el servidor)
Datos adicionales del perfil:

- Altura, peso, edad y género: estos datos se solicitan unicamente para el calculo
local del indice de Masa Corporal (IMC).

Importante: Esta informacion NO se envia ni almacena en nuestros servidores,
permanece estrictamente en el dispositivo local del usuario.

1.2 Autenticacion y seguridad

Todas las comunicaciones se realizan a través del protocolo HTTPS para garantizar el
cifrado en transito.

El sistema utiliza tokens JWT (JSON Web Tokens) para la autenticacion del usuario. Una
vez iniciada sesion, todas las comunicaciones posteriores utilizan estos tokens como
identificador unico (encriptado). Es decir, que reconocer al usuario solo es posible si se
conoce la clave de desencriptado.

Las contrasefias se almacenan encriptadas en el servidor.

Excepcion de cifrado: solo el proceso de registro inicial no utiliza token JWT, ya que aln
no existe el usuario en el sistema. Por otro lado, elinicio de sesidén tampoco requiere token,
ya que es lo que permite recibir un token unico.

2. DATOS DE DISPOSITIVOS WEARABLE (ALMACENAMIENTO
EXCLUSIVAMENTE LOCAL)

2.1 Tipos de datos biométricos recopilados

La aplicacion recopila los siguientes datos de salud a través de conexion Bluetooth con
dispositivos wearable:

- Frecuencia cardiaca (BPM)
- Presién arterial (sistdlica/diastélica en mmHg)

- Saturacion de oxigeno en sangre (Sp0O2)
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- Temperatura corporal

- Frecuencia respiratoria

- Nivel de estrés

- Nivel de fatiga

- Pasos diarios

- Variabilidad de la frecuencia cardiaca (RRI)

2.2 Politica de almacenamiento local estricto

Todos estos datos biométricos se mantienen ESTRICTAMENTE EN LOCAL en el
dispositivo delusuario. NUNCA se envian a nuestros servidores para su almacenamiento
permanente. Sin embargo, con el CONSENTIMIENTO del usuario se pueden transmitir en
tiempo real a otros dispositivos por medio de un WEBSOCKET SECURE (servidor).

2.3 Sistema de alertas locales

Los usuarios pueden configurar alertas personales estableciendo valores minimos y
maximos para cada parametro biométrico.

Estas alertas incluyen periodos de histéresis (tiempo de enfriamiento) para evitar
notificaciones excesivas.

Todo el procesamiento de alertas se realiza localmente en el dispositivo.

NO se requiere conexidn a servidor para el funcionamiento de las alertas personales.

3. COMPARTICION DE DATOS EN TIEMPO REAL CON
CONSENTIMIENTO EXPRESO

3.1 Mecanismo de consentimiento mediante QR

Para la comparticidon de datos biométricos en tiempo real, la aplicacidon implementa un
sistema de consentimiento expreso:

1. Generacién de QR: el usuario genera un codigo QR personal que contiene su
identificador unico.

2. Consentimiento explicito: antes de compartir el QR, el usuario debe aceptar un
mensaje de consentimiento especifico.

3.2 Transmisién segura mediante WebSocket
Una vez otorgado el consentimiento:

- Los datos biométricos se transmiten en tiempo real a través de WebSocket
Secure (WSS), es decir, nuestro servidor (pero no se almacenan, solo se
transmiten).

- Solo se envian a usuarios propietarios del mismo grupo.
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- La transmision incluye: frecuencia cardiaca, SpO2, temperatura, presion arterial,
frecuencia respiratoria, nivel de estrés, nivel de fatiga, RRI, pasos y fechay hora.

3.3. Gestion de los grupos

Los usuarios pueden gestionar sus grupos (eliminarlos, salirse de un grupo o eliminar
usuarios del grupo) en cualquier momento.

4. SISTEMA DE CONTACTOS DE EMERGENCIA

4.1 Establecimiento de contactos

Los usuarios pueden designar contactos de emergencia mediante intercambio de
coédigos QR o por nombre de usuario.

Cada solicitud de contacto requiere aceptacion explicita del destinatario.

Los usuarios pueden gestionar sus contactos (agregar/eliminar) en cualquier momento.
4.2 Alertas de emergencia automaticas

Con consentimiento expreso del usuario:

- Se pueden configurar umbrales de emergencia para parametros biométricos
especificos.

- Si se superan estos limites, se envian alertas automaticas a los contactos de
emergencia designados.

- Las alertas incluyen periodos de histéresis para evitar notificaciones repetitivas.
Importante: Solo los contactos previamente autorizados reciben estas alertas.

4.3 Funcion SOS Manual

Los usuarios pueden activar manualmente una alerta SOS manteniendo pulsado el botdn
del dispositivo IKNX Watch.

Esta alerta aparece como mensaje emergente en los dispositivos moéviles de los
contactos de emergencia. Requiere configuracion previa y consentimiento expreso de
los contactos.

5. SISTEMA DE GRUPOS

5.1 Creacidény gestion de grupos

Datos almacenados en el servidor:
- Nombre del grupo.
- Identificador tnico del grupo.

- Lista de miembros con sus roles (propietario/miembro).
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- Informacién de membresia: quién pertenece a qué grupo y con qué rol.
5.2 Funcionalidades de grupo
Monitorizacion en tiempo real entre miembros (con consentimiento previo).
Comparticion de datos biométricos dentro del grupo via WebSocket Secure (servidor).

Los propietarios pueden gestionar la membresia del grupo (eliminar usuarios del grupo,
salirse, eliminar el grupo).

6. DATOS DE UBICACION Y SERVICIOS DE TERCEROS

6.1 Recopilaciéon de ubicacion

La aplicacion recopila datos de ubicacidén del usuario utilizando:
- GPS del dispositivo mévil.
- Servicios de localizacidon de Google (Google Location Services).
6.2 Comparticion con terceros - OpenMeteo
Unico servicio de terceros para datos de ubicacién:
- Destinatario: APl de OpenMeteo (https://open-meteo.com/).
- Datos enviados: coordenadas de latitud y longitud.
- Propésito: obtener alertas meteorolégicas localizadas.
- Frecuencia: cuando el usuario accede a la funcion de alertas climaticas.
Datos recibidos de OpenMeteo:
- Temperatura maxima/minima diaria
- Indice UV maximo
- Precipitacion acumulada
- Velocidad del viento
- Cédigo meteoroldgico
6.3 Presentacion de alertas meteorolégicas
La aplicacién procesa localmente los datos meteorolégicos para generar:
- Alertas de temperatura alta (>35°C).
- Alertas de indice UV alto (>8).

- Alertas de precipitacion intensa (>50mm).
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7. SISTEMA DE VALORACIONES OPCIONALES

7.1 Datos de resenas

Los usuarios pueden opcionalmente enviar valoraciones que incluyen:
- ID del usuario (identificador interno)
- Valoracion numeérica (escala definida)
- Comentario de texto (opcional)
-Versién de la aplicacion
7.2 Almacenamiento de resenas
Datos almacenados en el servidor:
- Todas las resenas enviadas voluntariamente por los usuarios

- Asociacion entre resefa e ID de usuario para analisis estadisticos

8. VALIDACION DE DISPOSITIVOS Y POLITICAS DE PRIVACIDAD

8.1 Validacion MAC

La aplicacién valida la direccion MAC de dispositivos IKNX Watch.
- Propésito: verificar compatibilidad y autenticidad del dispositivo.
- Datos enviados: direccién MAC del dispositivo.
- Respuesta del servidor: confirmacion de validez y compatibilidad.

8.2 Politicas de privacidad

La primeravez que el usuario inicia sesion en un dispositivo esta obligado a aceptar los
términos y condiciones, la politica de privacidad y la politica de cookies.

IMPORTANTE: en el servidor se almacena fecha y hora en la que se acepta cada
politica por separado.

9. RESUMEN DE DATOS ALMACENADOS EN SERVIDOR

9.1 Informacidén de usuarios

- Datos de identificaciéon personal (nombre, usuario, email).
- Contrasefas encriptadas.
- Tokens de autenticacion JWT.

9.2 Relaciones y contactos

- Contactos de emergencia: quién tiene a quién como contacto de emergencia.
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- Grupos: membresiay roles dentro de grupos.
- Solicitudes de contacto: pendientes, aceptadas, rechazadas.

9.3 Valoraciones y feedback

Resefias de usuarios con valoraciones y comentarios opcionales con ID de usuario
asociado a cada resefa.

9.4 Aceptacion de politicas

Estado de aceptacion de términos y condiciones, politica de privacidad y politica de
cookies (con fecha y hora en la que el usuario acepté cada una de ellas).

10. DATOS QUE PERMANECEN EXCLUSIVAMENTE LOCALES

10.1 Datos biométricos completos

- Todos los registros historicos de datos de salud del IKNX Watch.
- Configuraciones de alertas personales.

- Umbrales de monitorizacion establecidos por el usuario.

10.2 Informacion personal sensible

- Altura, peso, edad, género (solo para calculo de IMC).

- Configuraciones locales de la aplicacién.

- Preferencias de usuario no relacionadas con funcionalidades de servidor.

11. MEDIDAS DE SEGURIDAD IMPLEMENTADAS

11.1 Cifrado y comunicaciones

- HTTPS para todas las comunicaciones con el servidor.

- WebSocket Secure (WSS) para transmisién en tiempo real.

- Cifrado de contrasefias en el servidor.

- Tokens JWT para autenticacién segura.

11.2 Control de acceso

- Consentimiento expreso para comparticion de datos biométricos.
- Gestion granular de permisos de contactos.

- Revocacidén inmediata de grupos y contactos de emergencia por parte del usuario.
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IKNX Ingenieria

TABLA-RESUMEN DATOS RECOPILADOQS,
COMPARTIDOS Y LOCALES

Dato

Nombre
completo
Usuario
Email
Contrasena
Altura
Peso
Edad
Género
Frecuencia
cardiaca
Presidn arterial
Sp02
Temperatura
corporal
Frecuencia
respiratoria
Nivel de estrés
Nivel de fatiga
Pasos
HRV/RRI
Configuracion
de alertas
personales
Contactos de
emergencia
Alertas a los
contactos de
emergencia
Grupos
Membresia de
grupos
Solicitudes de
contacto
Ubicacion (GPS)

Resenas
MAC
dispositivo
Aceptacion de
politicas
Tokens JWT

Almacenamiento Almacenamiento

local
Si

Si
Si
Si
Si
Si
Si
Si
Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

Si

No

No

No
Si

Si

Si

en servidor
Si

Si
Si
Si
No
No
No
No
No

No
No
No
No
No
No
No
No
No
Si
No
Si
Si
Si

No

Si
Si

Si

Si

Transmision en
tiempo real
Si (consentimiento)

Si (consentimiento)
No
No
No
No
No
No
Si (consentimiento)

Si (consentimiento)
Si (consentimiento)
Si (consentimiento)

Si (consentimiento)

Si
Si
Si
Si

consentimiento

consentimiento

consentimiento

consentimiento
No

—_ e~~~

)
)
)
)

No
Si (consentimiento)
No
No
No
Se comparte a
OpenMeteo
No
No

No

No

Método de
seguridad
JWT, HTTPS y WWS

JWT, HTTPS y WWS
JWT, HTTPS
Encriptaday HTTPS
Solo local
Solo local
Solo local
Solo local
JWT, HTTPS y WWS

JWT, HTTPS y WWS
JWT, HTTPS y WWS
JWT, HTTPS y WWS
JWT, HTTPS y WWS
JWT, HTTPS y WWS
JWT, HTTPS y WWS
JWT, HTTPS
JWT, HTTPS y WWS
Solo local
JWTy HTTPS
JWT, HTTPS y WWS
JWTy HTTPS
JWTy HTTPS
JWTy HTTPS

HTTPS

JWTy HTTPS
JWTy HTTPS

JWTy HTTPS

Encriptadoy HTTPS



